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1.- Introduccio

Primera part

El tema s’orienta, en la primera part, a fer un petit analisi dels delictes informatics que actualment
estan tipificats a Espanya examinant en primer lloc una definicié que pugui ser suficientment
descriptiva que inclogui el maxim de locucions possibles encaminada encabir tots els delictes
habitualment qualificats com informatics.

En segon lloc cal veure les descripcions i tipologies existents al codi penal, buscant en elles la
novetat o la continuitat, relativa a 1’accié que tipifica com antijuridica, per tal de valorar si es tracta
d’una nova forma delictiva o d’una adaptacié de la tipificacio habitual del delicte a una accié amb
elements d’execucio (d’accio) nous encabible en la delimitacio formulada pel Codi Penal.

La classificacio dels delictes informatics segons el bé juridic que protegeixen, crec que pot aportar és
molt orientativa de les

Aixi mateix, és important coneixer quines son les circumstancies modificatives de la responsabilitat
penal que poden ser aplicables a cada forma delictiva

i la dificultat per a la practica de proves que analitzarem en la primera part.

Segona part

La segona part s’orienta a la possibilitat de que noves conductes puguin ser tipificades en un futur o
despenalitzades, segons vam poder veure al debat. Un repas rapid a les tipologies penals d’altres
paisos ens pot obrir una mica més la nostra opinid pel que fa aquestes formes delictives.

Les diferents visions etiques 1 alguns codis etics tancaran la visié de 1’Gs de la xarxa 1 les noves
tecnologies que tenen alguns col-lectius i institucions que tenen a veure amb la moral, les lleis i la
utilitzacié com usuaris de les NT o les TIC.

Tercera

Respon a les indicacions de I’auditor de 1’assignatura.
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2.- Definicid i tipologies del delicte
iInformatic segons el codi penal espanyol.
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2.- Definicio i tipologies del delicte informatic segons el codi penal

espanyol.

Definicio

“Els delictes informatics, en general, son els actes delictius_realitzats amb 1‘us d’ordinadors o

mitjans electronics, en tant que aquestes conductes constitueixen_inic mitja de comissié possible, 0

el considerablement més efectiu, i els delictes en els quals es_produeixen danys en els equips, xarxes

informatiques, o a la informaci6 continguda en ells, amb_vulneracid de bens juridics protegits. Es a

dir, son els delictes en els que els mitjans tecnologics o son el metode o s6n el mitja de comissid, o

V

La codificacié actual del codi penal espanyol en relacio als delictes derivats de la informatica i les
noves tecnologies de la informacio es centra en les formes delictives seglients:

la finalitat de la conducta delictiva en si.” (1)

Pornografia infantil

Esta regulat de forma extensa a ’article 189 del CP. L’accio6 tipica d’aquest delicte €s molt extensa
perd basicament la forma de produccio pot tenir dos besants en relacié amb la informatica i el mitjans
informatics i les TIC. Aixi la informatica i els mitjans informatics poden ser el contenidor del
material pornografic on hi surtin menors o incapagos. Aquest és el sentit de la locucid del primer
paragraf de 1’apartat 1 que diu “cualquiera que sea su soporte”.

Igualment, les TIC poden ser utilitzades per al proposit de “difusion o exhibicion por cualquier
medio”, segons el que es regula al paragraf segon de I’apartat 1 de I’article 189. En aquest cas cal
esmentar la facilitat de difusié i anonimat que suposa la tecnologia de les comunicacions a
I’actualitat. En aquest sentit, la dificultat de la ubicacio del delicte i la situacio en un espai temporal
és la caracteristica basica que incrementa la capacitat investigativa de la policia.

Podem concloure per tant, que les TIC i els mitjans informatics, en relacio als anomenats delictes de
pornografia infantil, poden ser contenidors de material il-licit per una banda i per I’altra, i aquesta és
la més greu per les caracteristiques que he anomenat (difusié, anonimat, ubicacid i temporalitat), un
mitja de transmissié amb gestos tan senzills com I’enviament de “simples arxius digitals”.

L’autoria dels delictes de pornografia infantil també es concreta en diferents formes, pero, encara que
totes elles es poden relacionar amb la comissié d’un delicte informatic de pornografia infantil, sols

les formes regulades en el paragraf segon de I’apartat 1 de l’article que comentem es poden
considerar purament d’aquesta classe. Per tant, la venda, la difusi6 o la exhibicié del material
pornografic; considerant-se autor tant al que cometi I’accié concreta com el que la faciliti.
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Com podem veure, el codi penal espanyol, tot i no fer una mencié expressa a les noves tecnologies, Si
ha previst, amb conceptes amplis, la possibilitat d’aplicacidé dels tipus penals a les persones que
puguin fer Us de les TIC per a la comissio de delictes de pornografia infantil, fins i tot tancant el
cercle amb la locucid del paragraf segon de punt 1 que diu “aunque el material tuviere su origen en
el extranjero o fuere desconocido”, en relacid a la possessio d’aquest material.

Amenaces

El delicte d’amenaces esta regulat en els articles 169 a 171 del CP. La seva configuracio juridica no
esta especialment influenciada per la possibilitat de cometre el delicte per mitja de les TIC o les NT.
Aixi la regulacio prevista en el codi fa esment del mitjans tecnics sols com una de les formes de
delicte agreujat quan, en relacio a la forma de difusio, diu “Las penas sefialadas en el parrafo
anterior se impondran en su mitad superior si las amenazas se hicieren por escrito, por teléfono o
por cualquier medio de comunicacidn o de reproduccion...”. Per la qual cosa, les TIC nomes han
vingut a ser un mitja facilitador i/o de gran difusi per la comissi6 del delicte d’amenaces, d’aqui la
qualificacio del tipus penal.

Calumnies i injuries

Aquest tipus de delictes esta regulat als articles 205 al 216 del CP. Respon a una estructura tecnico-
juridica similar al d’amenaces, segons I’article 211 de disposicions generals als dos tipus delictius ,
“La calumnia y la injuria se reputaran hechas con publicidad cuando se propaguen por medio de la
imprenta, la radiodifusién o por cualquier otro medio de eficacia semejante.” Bé, és notoria
I’eficacia publicitaria d’internet o dels missatges de mobil, encara que aquest no tan visibles
publicament, quan es tracta de cometre un delicte d’injtries o calumnies, per aixo el CP les considera
en cada un dels casos com un delicte qualificat pel mitja de difusié utilitzat.

Es discutible la responsabilitat civil solidaria a que fa referéncia I’article 212 entre ’autor i el
responsable del mitja de comunicacié emprat per cometre el delicte. En els mitjans de comunicacid
tradicional el gerent, el director, I’editor, etc, compleixen amb la missi6 de supervisio del contingut
publicat en el seu mitja. A internet, el propietari d’un entorn web és dificil que se li puguin derivar
responsabilitats civils degut a la manca de control. Una altra qiiesti6 és I’administrador de la web,
que és en detall el que posa i supervisa els continguts.

Apologia del genocidi

Segons ’article 18 del CP és apologia: “la exposicién, ante una concurrencia de personas o por
cualquier medio de difusidn, de ideas o doctrinas que ensalcen el crimen o enaltezcan a su autor. La
apologia sélo sera delictiva como forma de provocacion y si por su naturaleza y circunstancias
constituye una incitacion directa a cometer un delito.” ; com es pot veure, no fa una referéncia
expressa a internet o les NT, pero generalitza un concepte que les encercla. Si ens centrem en
I’apologia del genocidi segons I’article 510 del CP, hem de posar-lo en relaci6 amb 1’article 607.1
relatiu a la difusié en la que es neguin o es justifiquin els delictes tipificats en 1’apartat 1 de Particle,
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tenen un castig penal de privacio de llibertat, per tant, novament les NT poden ser objecte de
comissio d’un delicte, no de forma genuina, si N0 com un mitja més de produccio.

Delictes contra la llibertat de consciéncia i els sentiments religiosos

Regulat a I’article 525 del CP resulta d’aplicacio el raonament exposat a 1’apartat anterior pel que fa
al protagonisme de les TIC i les NT en la comissié del delicte.

Descobriment i revelacié de secrets

Aquests tipus de delictes es troba ubicat en el titol X del CP, de I’article 197 fins al 201, I’apartat 1
del 197 fa referéncia a les noves tecnologies de forma expressa quan fa referéncia al correu
electronic, la intercepcid de les telecomunicacions o qualsevol altre senyal de comunicacid, per
referir-se a la vulneraci6 de la intimitat d’un altre o la revelacié de secrets. També 1’apartat 2 fa
referéncia a les TIC quan el delicte es cometi per persones que sense estar autoritzats s’apoderin,
utilitzin o modifiquin, en perjudici de tercers, dades de caracter personal o familiar d’un altre que es
trobin registrats en suports informatics, electronics o telematics. Per tant en aquest tipus si que les NT
formes part de 1’element objectiu del tipus.

Falsificacié de targes de crédit

L’articulat previst al codi penal per aquest tipus delictiu no conté cap indicacié sobre la possibilitat
de fer les falsificacions amb els mitjans informatics i no hi ha cap paraula que ho pugui indicar. No
obstant, la redaccid fa referéncia a les targes de crédit o débit a les que gualifica de moneda segons
’article 387. Aquest tipus d’il-licits respon generalment a autors en xarxes de delinqiiéncia amb una
certa formacio técnica i la disposicié de mitjans informatics de lectura i gravacio de les bandes o el
xips de les targes, constituint aquesta vinculacio una qualificacio del delicte de falsificacio (article art
386 CP). Els mitjans informatics utilitzats en el es qualifiquen segons disposa I’article 127 del CP
com un efecte del delicte subjecte a comis.

Estafes

L’article 248 del CP comencga amb les estafes dient a I’apartat 1 quines son les conductes susceptibles
de ser incriminades, essent la seva formulacio la tradicional. L’apartat 2 i 3 han estat introduits com a
conseqiencia de la irrupcié en el mercat audiovisual de software privat per explotar els materials
provinents de la industria d’audiovisuals i per tal de protegir-lo, per aixo, de forma expressa fa
referéncia als mitjans informatics. 3. La misma pena se aplicara a los que fabricaren, introdujeren,
poseyeren o facilitaren programas de ordenador especificamente destinados a la comision de las
estafas previstas en este articulo”. També 1’apartat 2, en relacié a les estafes per internet diu: “los
que, con animo de lucro, y valiéndose de alguna manipulacion informética o artificio semejante
consigan la transferencia no consentida de cualquier activo patrimonial en perjuicio de tercero”.
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Com veiem en aquest tipus penal internet és el mitja necessari en el cas de 1’apartat 2 i en [’apartat 3
les tecnologies que es deriven de la informatica per mitja de programes per produir les estafes
previstes en 1’article als usuaris, tot i que en aquests casos s’ha de demostrat I’anim de lucre.

Delictes contra la propietat intel-lectual

Estan regulats a D’article 270 del CP. L’apartat 1 pena la conducta per la qual una persona u
organitzacié ‘“reproduzca, plagie, distribuya o comunique publicamente, en todo o en parte, una
obra literaria, artistica o cientifica, o su transformacion, interpretacion o ejecucion artistica fijada
en cualquier tipo de soporte 0 comunicada a través de cualquier medio, sin la autorizacion de los
titulares de los correspondientes derechos de propiedad intelectual o de sus cesionarios.” , en agquest
tipus delictiu ha de concorrer I’anim de lucre i el perjudici de tercer. L apartat 3 del mateix preveu
que el que “ fabrique, importe, ponga en circulacién o tenga cualquier medio especificamente
destinado a facilitar la supresién no autorizada o la neutralizacidn de cualquier dispositivo técnico
que se haya utilizado para proteger programas de ordenador o cualquiera de las otras obras,
interpretaciones o ejecuciones en los términos previstos en el apartado 1 de este articulo. “. Com
podem observar, en la vulneracié de la propietat intel-lectual els equips informatics poden ser el
contenidor de la propietat segons 1’apartat 1 i I’apartat 3 fa referéncia a la decodificaci6 o de “krac”
per desprotegir 1 fer us sense llicencia de la propietat d’un altre, tot i que en aquest cas s’ha de
demostrat 1’anim de lucre i el perjudici de tercers com hem dit.

Delictes relatius al mercat i als consumidors

Regulat als articles 278 al 286 del CP basicament el comesos amb connotacions informatiques o per
aplicaci6 de mitjans tecnologics son dos, els regulats a 1’article 278 1 els de Iarticle 286. El 278 fa
referéncia als mitjans de suport que suposen els arxius informatics quan fa referéncia a 1’accio il-licita
d’apoderament per descobrir els secrets de I’empresa i fa una analogia de I’apartat 1 de I’article 197,
del descobriment i la revelacio de secrets, si els mitjans informatics son utilitzades segons el proposit
defraudador del 278.

L’article 286 consisteix en I’alteracié mitjangant programes, manipulacions i alteracions dels equips 1
dotar I’accés als programes de radio o televisio sense coneixement del prestador del servei i amb
finalitats comercial. En aquest cas podem concloure que €s un delicte plenament originat per 1’s de
les NT i les TIC. Les NT que es fan servir per a la descodificacio i creacié de programari capag de
donar accés a televisio codificada 1 per una altra banda les TIC que s’han fet servir per a indicar les
formes d’evitar el pagament 1 accedir als serveis d’accés condicional.

Danys relatius a la informatica i al equips informatics

Aquest és 1’ultim dels delictes que analitzaré i esta regulat a 1’article 264.2 del CP que diu que “...al
que por cualquier medio destruya, altere, inutilice o de cualquier otro modo dafie los datos,
programas o documentos electronicos ajenos contenidos en redes, soportes o sistemas informaticos.”
En aquest cas queda clar que els danys no és necessari que siguin fisicament identificables en els
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equips, per aixo ja esta 1’apartat 1, si no que la referéncia és als programes, dades i documents que
com ja sabem no son tangibles, per tant el dany que se’ls producixi ha de ser electronic o informatic.

2.1.- Distribucio dels delictes informatics segons el be juridic protegit.

El motiu de fer un repas al bé juridic que protegeixen els articles que hem relacionat i comentat en
I’apartat anterior €és per tenir la perspectiva del legislador del codi de 1995 que va agrupar les
conductes derivades de I’evolucio informatica al voltant dels bens juridics coneguts i establerts en la
carta magna espanyola. Per tant, pel que sembla, ha estat més facil tractar-los com a noves formes de
delinquir que no com nous delictes derivats de 1’evolucid de la societat en relacio a la revolucio de
les comunicacions que estan suposant les TIC i les NT.

Basicament els bens juridics que es protegeixen amb la tipificacio penal son els seglents:
» La intimitat personal i familiar i la propia imatge

L’honor

La integritat moral

La llibertat

La llibertat i indemnitat sexuals

El patrimoni

YV VvV V VY V VY

La propietat intel-lectual

Comencarem per veure la relacio dels delictes informatics amb:

2.1.1.- El dret a la intimitat personal i familiar i a la propia imatge contemplada a I’article 18 de
la CE com una garantia del dret a que ningu vulneri la intimitat de la persona, en qualsevol ambit, ni
la imatge publica. Es tractaria per tant de la intromissié en la vida de les persones o el deteriorament
public de la imatge personal i familiar.

a. La intimitat personal.- Es pot veure vulnerada de diverses formes en la xarxa o amb 1’Gs de
sistemes informatics. La tipificacio en el CP correspon al TITOL X “Delitos contra la
intimidad, el derecho a la propia imagen y la inviolabilidad del domicilio” CAPITOL | “Del
descubrimiento y revelacion de secretos” regulat com hem vist a Darticle 197 i segients.
Algunes formes de produccié del mateix pot ser: la intromissié de hakers en el nostres
sistema, la intercepcid del correu electronic, 1’apoderament d’arxius informatics personals.

b. La imatge personal i familiar si es deteriora a s’atempta contra ella pot ser motiu d’un delicte
d’injuries dels articles 205 al 216 del CP. Tot i que en aquest cas també és un atemptant
contra I’honor com a bé juridic.
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2.1.2.- La integritat moral es recull a ’article 16 de la CE la garantia que I’Estat ha d’exercir sobre
la llibertat religiosa, ideologica i de culte no sols de I’individu, també de les comunitats. La LO
5/1980 de 5 de juliol de llibertat religiosa ve a confirmar i reforgar I’emparament legal en relacio a la
integritat de la moral. No obstant, el CP regula a larticle 525 les accions ofensives contra les
creences morals, els sentiments, de membres de confessions religioses mitjancant publicacid escrita
feta publica. En aquest tipus penal no fa una referéncia expressa a les TIC o NT, pero com hem dit
abans per als delictes contra I’honor, no deixen de ser un mitja molt eficag per fer pablics els escarnis
contra dita confessid religiosa.

2.1.3.- La llibertat, que en aquest cas no es tracta de la llibertat fisica, de moure’s, si no, de la
llibertat de decidir, de la voluntat. De la voluntat de decidir que pot ser disminuida o anul-lada per
una altre. L’article 17 de la CE en I’apartat 1 diu: Que tota persona té dret a la llibertat i a la
seguretat.

Estem per tant en els delictes d’amenaces i de coaccions que es regulen als articles 169 a 172 del CP,
en aquest cas, com en els dos Gltims es facilita la possibilitat de comissié també com un mitja més.

2.1.4.- La llibertat i indemnitat sexuals les hem de posar en relaci6 amb el dret a la intimitat
personal i familiar i a la propia imatge i el dret a la llibertat en el sentit que hem exposat, per tant els
delictes que podem associar aquesta contravencid penal és el regulat a Dlarticle 197 “Del
descubrimiento y revelacién de secretos”, i, segons el cas als articles 169 a 172 del CP, d’amenaces i
coaccions.

Tornen a ser, en quest tipus criminal, les noves tecnologies i internet facilitadors per a la comissié del
delicte.

2.1.5.- El dret_a I’honor esta recollit també a I’article 18.1 de la CE “Es garanteix el dret a
I’honor...”, segons doctrina constitucional el dret que es tracta de protegir amb la regulaci6 penal és
el dret a ser respectat, a no se humiliat ni escarnit. Es un dret sense el qual no es pot entendre la
dignitat de la persona inherent a la dignitat humana. Tot i tractar-se d’un dret inherent a la persona
individual, també és transfereix a les associacions, agrupacions politiques i religioses, la familia, etc
de les que la persona individual forma part. Com he dir en I’apartat anterior, els atemptats contra
I’honor poden ser objecte d’un delicte d’injdries dels articles 205 al 216 del CP i respon a conductes
com: publicacio a internet o difusio per correu electronic de fotos intimes, fotos trucades on surti la
persona en actituds o posicions compromeses essent facil el reconeixement, etc, rebre insults per
mitja de qualsevol foro i finalment ser calumniat pels mitjans anteriors.

Com podem observar és un dels delictes en qué les NT faciliten la comissio, obrint-se també la
possibilitat als missatges des de teléefons mobils.

2.1.6.- El patrimoni o la propietat esta recollit a ’article 33 de la CE que reconeix el dret a la
propietat privada. La proteccio d’aquest bé juridic, en relacio a les NT i les TIC, tant com a mitja per
a cometre accions delictives com a objecte de conductes il-licites es veu reflectida, novament en el
CP, de diferents formes segons si son 1’objecte o si son el mitja.

Tornar
m index
I



http://noticias.juridicas.com/base_datos/Admin/constitucion.t1.html#c2s1
http://noticias.juridicas.com/base_datos/Admin/lo7-1980.html
http://noticias.juridicas.com/base_datos/Admin/lo7-1980.html
http://noticias.juridicas.com/base_datos/Admin/lo7-1980.html
http://www.bufetalmeida.com/90/delitos-contra-la-libertad-de-conciencia-y-los-sentimientos-religiosos.html
http://noticias.juridicas.com/base_datos/Admin/constitucion.t1.html#c2s1
http://www.bufetalmeida.com/84/amenazas-a-traves-de-internet.html
http://www.bufetalmeida.com/93/descubrimiento-y-revelacion-de-secretos.html
http://www.bufetalmeida.com/84/amenazas-a-traves-de-internet.html
http://noticias.juridicas.com/base_datos/Admin/constitucion.t1.html#c2s1
http://www.bufetalmeida.com/87/calumnia-e-injuria-en-internet.html
http://noticias.juridicas.com/base_datos/Admin/constitucion.t1.html#c2s1

Joan Josep Martinez Mateos Les noves tecnologies enfront de la delingiiencia, la llibertat i la seguretat

a. Sison I’objecte el delicte, quan es produeix en el programari o arxius, danys o modificacions,
per invasions de virus o altres programes estem davant d’un delicte de danys dels que es
regula a D’article 264.2 del CP. En aquest cas, és de suposar que el mitja de comissio del
delicte és: per una banda internet, que ha servit per transmetre els programes, i, per una altra,
I’ordinador del creador del programa, el que en la majoria dels casos queda indemne.

b. Si son el mitja de comissi6 com hem vist anteriorment, estariem davant de dos formes
delictives: les estafes i la falsificacio de targes de credit.

c. També hem de classificar en aquest apartat els delictes relatius al mercat i als consumidors
dels articles 278 al 286 del CP, encara que amb relacié al ’apartat 1 de I’article 197 de la
revelacio de secrets.

2.1.7.- La propietat _intel-lectual no té un reconcixement especific a la CE. L’article 149.9 de la
mateixa fa referéncia a la propietat intel-lectual com una competéncia de 1’Estat en relacio a la seva
regulacié legal. No obstant, I’Estat, fent us d’aquesta norma, ha dictat la llei de la propietat
intel-lectual amb 1’ultima redaccié per RDL 1/1996 de 12 d’abril.

El nou CP ha recollit de forma expressa una proteccié penal, com a norma negativa, encara que la
Constitucid, com a norma positiva, no 1’hagi recollit com un bé juridic reconegut.

Menci6 diferenciada mereix els delictes comesos per apologia, en els que la regulacio penal pretén
la defensa dels bens juridics de la llibertat i la igualtat. L’apologia del genocidi que el que fa és la
justificacio6 o la negacid de I’holocaust s’ha recollit com hem vist al CP article 607.1.

2.2 Analisi sobre I'aplicacio de les circumstancies modificatives de la responsabilitat criminal als
delictes informatics.

En el delicte informatic pur ens troben amb la dificultat de graduacié de la punibilitat i
I’antijuridicitat, segons el que es preveu al CP, amb les circumstancies modificatives de la
responsabilitat penal, degut a la distancia normalment que es produeix, tan en temps com en espai,
des de la comissio del delicte fins que es descobreix, I’anonimat i I’emmascarament que suposa
internet i les noves tecnologies també se sumen a les dificultats d’aplicacié. No obstant, mirarem de
fer una aproximacio a dites possibilitats de modificacio i discernir, en funcio dels delictes que hem
vist, susceptibles de ser qualificats com “informatics”, a quins podrien ser aplicables, pensant també
en algunes possibilitats casuistiques.

Les circumstancies modificatives de la responsabilitat penal estan regulades als articles 20, 21, 22 i
23 del CP, i, com podrem observar la seva concepcio esta orientada a la modificacio la responsabilitat
dels delictes, podriem dir tradicionals, que es cometen i s’ubiquen en llocs especifics, en espais
socials clarament delimitats i significatius, amb freqiiéncia amb noms, amb la possibilitat de ser
assenyalats en un mapa, es poden deduir escenaris del crim, es poden trobar probes fisiques que
qualsevol persona pot reconéixer, es pot obtenir un perfil psicologic de la victima i el delinquent, la
comunitat els coneix, etc.
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2.2.1.- Circumstancies atenuants

L’article 21 del CP preveu les segiients:

2.2.1.1- La eximent incomplerta: Es la que es recull a I’apartat 1 i fa referéncia a les atenuants, de
forma que si alguna d’elles no concorren els requisits necessaris en cada una seran atenuants. Si fem
un repas a ’article 20, les eximents, observem que son dificils d’aplicar als delictes informatics,
degut a que la comissio d’aquest s’ha de fer amb molta consciéncia dels que es fa, sols el els casos de
ininputables (menors de 18 anys i incapagos) son aplicables per aplicacio de ’article 19, i que tampoc
poden actuar com atenuants incomplertes degut a que ambdues son taxades no hi ha termes mitjos en
I’edat de 18 o en la incapacitat. Veiem pero la resta:

“I.- El que al tiempo de cometer la infraccion penal, a causa de cualquier anomalia o alteracion
psiquica, no pueda comprender la ilicitud del hecho o actuar conforme a esa comprension.

El trastorno mental transitorio no eximira de pena cuando hubiese sido provocado por el sujeto con
el proposito de cometer el delito o hubiera previsto o debido prever su comision.”

Com es pot apreciar, les caracteristiques del delicte informatic fa que sigui dificil la seva aplicacio.

“2.-El que al tiempo de cometer la infraccion penal se halle en estado de intoxicacion plena por el
consumo de bebidas alcohdlicas, drogas toxicas, estupefacientes, sustancias psicotropicas u otras
que produzcan efectos analogos, siempre que no haya sido buscado con el proposito de cometerla o
no se hubiese previsto o debido prever su comision, o se halle bajo la influencia de un sindrome de
abstinencia, a causa de su dependencia de tales sustancias, gue le impida comprender la ilicitud del
hecho o actuar conforme a esa comprension. ”

Es torna apreciar la dificultat d’aplicacio de la eximent en un delicte informatic per les raons
comentades al primer paragraf, dificilment un ciberdelinqiient s’alienara per cometre el delicte, pero
ni que estigui en aquest estat, com es podra saber si no hi ha testimonis ?.

El punt 3, relatiu a 1’alteracid en la percepcid per naixement, dificilment una persona amb aquesta
afeccio podra cometre un delicte informatic. El mateix passa amb el punt 4, “El que obre en defensa
de drets propis o0 aliens”, amb els requisits de: Patir una agressio il-legitima, la necessitat racional del
mitja de defensa utilitzat i la manca de provocacio suficient del defensor.

En aquests suposits el denominador comu és la preséncia fisica entre el subjecte actiu i el
subjecte passiu o0 els bens objecte del delicte, situacions que en el delicte informatic no es donen i si
es donen és mitjangant els xats o les videoconferéncies.

Els punts 5, 6 i 7, I’estat de necessitat, la por insuperable i el compliment d’un deure respectivament,
poden ser aplicables als delictes informatics en general, més amb els que tenen a veure amb 1’honor,
la intimitat personal i familiar i la propia imatge i la llibertat, més susceptibles de ser executats amb
coaccions.
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2.2.1.2.- La de greu addicio a I'alcohol i les drogues: Continguda a I’apartat 2 de I’article 21, també
com les anteriors, no és facil trobar una relacié amb el delinquent informatic, plenament conscient del
delicte que esta cometent i també per la dificultat de relacionar el moment i el lloc de produccio de
I’accid delictiva i 1’atenuacié per 1’addiccié.

2.2.1.3.- L’estat passional: De D’apartat 3 que podria ser d’aplicacid, encara que cosStaria la
justificacio, al delicte d’amenaces, calumnies i injuries o, de forma més general, als bens juridics de
I’honor, la intimitat personal i familiar i la propia imatge.

2.2.1.4.- La confessio espontania: Aplicable a qualsevol delicte.
2.2.1.5.- La reparacio espontania: Igual que I’anterior.

2.2.1.6.- L’atenuant d’analogica significacio: Els comentaris fets de cada una de les anteriors val
per aquesta general que obra les possibilitats a altres circumstancies que tinguin un significat analeg a
les que regula I’article.

2.2.2.- Circumstancies agreujants

L’article 22 del CP preveu les segiients:

2.2.2.1.- La traidoria: Regulada a I’apartat 1, des del meu punt de vista, i segons la redaccio del CP,
és una circumstancia que podriem considerar que forma part del propi delicte informatic. La referida
redaccié diu:” ...empleando en la ejecucion medios, modos o formas que tiendan directa o
especialmente a asequrarla, sin el riesgo que para su persona pudiera proceder de la defensa por
parte del ofendido.”. La impunitat i la manca de risc fisic i de possibilitats d’identificaci6 dels autors
que proporciona la comissio de delictes per internet és indiscutible i, per aix0, aquesta circumstancia,
caldria que es considerés integrada en la accié delictiva Informatica.

2.2.2.2.- Disfressa, abus de superioritat o aprofitament de les circumstancies: En aquesta,
aplicaria el mateix raonament que ’anterior, en algun dels conceptes. La disfressa, considerant que
internet permet disfressar-se mitjangant pagines web suposades o suplantant personalitats d’altres,
per exemple en les estafes o0 en la falsificacio de targes o apoderament dels codis de comptes
bancaris.

L’aprofitament de les circumstancies de temps i lloc, considero que en gran part dels delictes que
hem comentat, produits mitjancant les TIC, aquesta circumstancia és inherent al tipus.

L’abus de superioritat i la utilitzacid de persones per obtenir la impunitat o debilitar la defensa de
I’ofens crec que han de ser elements a determinar en cada cas concret, ja que, la utilitzacio de
persones, per exemple menors, per cometre el delicte informatic podria donar lloc a I’aplicacio
d’aquesta agreujant.

2.2.2.3.- Preu, recompensa o promesa: Aquest és un agreujant perfectament aplicable a tots els
delictes informatics.
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2.2.2.4.- Motius discriminatoris (raga, sexe, religio, etc): Aquesta és I’agreujant 4 de I’article que
comentem i és la més susceptible de ser aplicada a delictes que tenen a veure amb el racisme o la
xenofobia, I’apologia i contra els sentiments religiosos. Fets delictius que fan servir internet i la
facilitat de difusio que te.

2.2.2.5.- L’acarnissament, tal i com esta conceptuat a I’agreujant 5 s’orienta a I’acarnissament fisic
0 psiquic pero crec que és necessaria la presencia fisica entre subjecte actiu i passiu, per tant, buscar
una aplicacio al delicte informatic és poc menys que dificil.

2.2.2.6.- L’abus de confianga, de I’apartat 6, és plenament aplicable a delictes com el de revelacio
de secrets, els relacionats amb la propietat intel-lectual, les estafes i al mercat i els consumidors.

2.2.2.7.- Prevaldre’s del caracter public el culpable és aplicable a tot tipus de delictes.
2.2.2.8.- La reincidencia, també és aplicable a tot tipus de delictes inclosos els informatics.
2.2.3.- La circumstancia mixta de parentiu

Aguestes circumstancies poden agreujar o atenuar la penalitat del delicte segons el que disposa
’article 23 del CP que diu: “Es circunstancia que puede atenuar o agravar la responsabilidad, segun
la naturaleza, los motivos y los efectos del delito, ser o haber sido el agraviado cényuge 0 persona
que esté o haya estado ligada de forma estable por andloga relacion de afectividad, o ser
ascendiente, descendiente o hermano por naturaleza o adopcién del ofensor o de su conyuge o
conviviente. ” Com es pot apreciar té un ascendent familiar o afectiu en les dos direccions d’atenuacio
0 agreujament.

Alguns delictes informatics que hem vist que podria aplicar-se com agreujant: el de pornografia
infantil i el de descobriment i revelacié de secrets, imaginem que una parella es separa i una de les
parts, per despit, publica a internet fotos intimes. Podria aplicar-se a les estafes i a la falsificacio de
targes i no s’ha de descartar en els delictes contra la propietat intel-lectual.

En relacio a la possibilitat d’atenuar algun dels tipus delictius que tractem no es veu cap possibilitat
d’aplicacid. Sols de forma remota en els delictes que es puguin produir contra 1’honor com a bé
juridic i contra la llibertat de consciéncia i els sentiments religiosos com a delicte especific reculat a
I’article 525 del CP.

2.3 La practica de probes en el delicte informatic

En tot procés penal la practica de la prova és el moment més significatiu i transcendental per a
inculpar del fet delictiu al fins aquell moment presumpte autor. Les dificultats de portar-les a terme
impregna tots aquest tipus delictius, segons una fulla explicativa de la unitat especialitzada de la
Guardia Civil, el comandant Juan Salom Clotet posa com a dificultats de la investigacio policial les
seglents:
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e Conservacion de datos de tréafico.

¢ Imposibilidad de identificacion del usuario.
e Virtualidad de la prueba informatica

e Determinacion espacial de la Ley penal

e Mundo digital desconocido. Judicatura

En base aquestes primeres consideracions hem d’analitzar les formes probatories previstes a la
legislacio criminal. Cal remarcar, pero, que l’expressio “d’usuari”, I’hem de canviar per la de
presumpte autor i posteriorment imputat en la causa. A més no farem referencia a la determinacio
espaial de la llei penal per no ser un tema objecte d’aquest estudi.

En relacié al mon digital desconegut per la judicatura, és un fet comentat en els debats de I’aula i que
com va quedar bastant remarcat, aquest fet impregna totes les formes probatories relacionades amb
aquests tipus delictius, sobre tot els que la Unica proba possible és la pericial, documental o la
inspeccid ocular, prova aquesta Gltima que la sol practicar la policia judicial especialitzada amb la
comissi6 judicial constituida a I’efecte 1 per aixd am més garanties d’exit processal.

La importancia o les deficiéncies de practicar proves no ajustant-se als procediments i les lleis, pot
avocar a senténcies absolutories de I’imputat per manca de proves o de proves realitzades amb
vulneracio de drets.

2.3.1.- La de declaracio d’imputats i coimputats

La primera dificultat investigativa és la identificacié dels autors i coautors, que si hi ha indicis
racionals de la comissio dels delictes passaran a ser declarats per 1’autoritat judicial imputats 1
coimputats respectivament. Segons el tipus de procediment, ordinari o abreujat, es fa per
interlocutoria de processament (Art 384 paragraf 1° de la LECrim), o, en la primera compareixenca
(Art 775 de la LECRim), respectivament. La dificultat prové, com ja hem comentat, de 1’anonimat
que suposen la infinitat de terminals i accessos a la xarxa a disposicio del public en establiments de
publica concurréncia que han proliferat amb la evolucio tan espectacular que tenen les NT i les TIC;
pensem en cibercafés, campus universitaris, aeroports, hotels, zones d’esbarjo, etc.

Es la primera prova de la fase del judici oral i la primera pregunta que fa el president del tribunal a
I’imputat és si esta conforme amb la pena mes alta sol-licitada, si presta la seva conformitat pot
derivar en una senténcia de conformitat si es compleixen els requisits legals, en cas contrari es
continua amb 1’interrogatori.

La practica d’aquesta prova no planteja especials dificultats ni processals ni pericials, ja que es tracta
d’obtenir una versié dels imputats 1 coimputats dels fets dels quals son acusats, 1 que la seva versio,
emparada en el dret de defensa i no declarar contra si mateixos, pot ser falsa o de negativa a declarar,
les proves inculpatories, per tant, s’han d’obtenir amb e¢ls altres mitjans de prova.
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2.3.2.- La prova de testimonis

Un altre caracteristica del delicte informatic és que la comissio es fa de forma virtual, per mitja de la
xarxa, on no hi ha testimonis, o els que puguin haver la voltant de I’escenari, o sén coautors o no
saben qué s’esta fent, precisament, per no mostrar-se cap interaccié amb la victima, que encara que
virtualment estigui present es imperceptible per qualsevol observador que no participi de 1’accid. Per
aixo la prova de testimonis en aquest tipus de delictes estara mes encaminada a establir la personalitat
de I’autor/s, la preséncia del mateix/os en llocs i1 hores concretes o les manifestacions que 1’autor/s,
amb anim de notorietat, pugui haver fet a amics i coneguts de les intencions de comissié del delicte.

En relacio a la practica de la prova ens hem de remetre a la regulacié extensa que ha fet la LECRim
que s’estén de ’article 701 al 722.

2.3.3.- La pericial

L’alta qualificacio técnica que es necessita per esbrinar I’iter criminis seguit pels imputats fa
d’aquesta prova una de les més dificils de portar a terme i, al temps, és de les més rellevants de la
instruccio policial i judicial. La dificultat de trobar la informacio necessaria i les técniques seguides
pels autors és evident per, com hem dit, la comissio virtual de crim, que pot ser descobert despres de
molts dies d’haver estat comés. Aquesta primera dificultat hem de sumar la que esmenta el
Comandant de la Guardia Civil en relacié al poc coneixement que tenen els organs jutjadors de les
xarxes i internet. En aquest punt hem de recordar que la prova, actualment en el nostre sistema, és de
lliure apreciacid del tribunal que recolza la seva decisid en les maximes d’experiéncia, el
coneixements personals i el convenciment que li aportin les proves pericials, les quals queden
sotmeses a les parts, tant pel que fa a la proposicié com la defensa i questionament.

Una altra dificultat de la prova pericial radica en que en molts casos s’ha de fer amb urgéncia, pels
funcionaris de la policia judicial o en presencia del jutge instructor perqué se sospiti que pugui
desapareixer o sigui d’impossible reproducci6 en I’acte de judici oral. Aquestes proves son les que
s’anomenen preconstituides i anticipades. Normalment solen tenir un marcat caracter inculpatori,
pero també és aqui on es pot caure en la possibilitat d’incorrer en la formulacio de proves il-licites per
manca de requisits legals, com pot ser el cas d’entrada i registre sense autoritzacid judicial en un
domicili o local per obtenir les proves dels disc dur del presumpte delingiient.

Segons la doctrina, les proves que es fonamenten en una pericia que s’hagin de precontituir o
anticipar es consideren documentals en la vista del judici oral, per la rad que queden registrades en
I’informe del périt.

Queda recollida la seva regulacié en la LECRim en els articles 723-725.

2.3.4.- La documental

La prova documental no suposa cap més problema que en qualsevol altre tipus delictiu en relacié a
I’obtencio, requisits de fons i de forma i valoraci6 judicial. Pot ser que, com hem dit abans, pel
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llenguatge utilitzat s’hagi de fer una interpretacio pericial per al bon enteniment de 1’0rgan judicial,
pero amb aquesta excepcid, no té una especial dificultat de formulacio. Esta recollida a I’article 726
de la LECRim.

2.3.5.- La inspeccio ocular o reconeixement judicial

El reconeixement judicial esta previst en la fase de judici oral segons el que disposa 1’article 727 de
la LECRim. La consideracié que la jurisprudéncia té d’aquesta prova en aquesta fase és
d’excepcional segons les senténcies d’1 de juliol de 2003 RJ 2003/6258, de 6 de febrer y 13 de
novembre de 2002, entre d’altres. Segons aquestes senténcies, 1’aparicio de la fotografia com a
element descriptiu d’escenaris de crims fa innecessaria aquesta prova en la fase del judici oral i la
trasllada a les fases prévies d’investigacié i d’instruccio, per la qual cosa, entraran en el judici oral
per la via de la prova documental en qualitat de prova preconstituida.

Per aix0, en quant als requisits i formalitats de la inspeccié ocular s’han de complir els que es regulen
als articles 326 a 333 de la LECRim relativa a la inspecci6 ocular en la fase d’instruccio. No obstant,
com he dit en el cas de la prova pericial, de la que per aquesta podriem dir el mateix, la realitzacio de
la inspeccid ocular també suposa, en cas de delictes informatics, 1’actuacié d’experts per a realitzar-
la, ja que no consisteix “solsament” en la capacitat d’observacio forense de I’entorn, que té les seves
dificultats, si no que és necessaria la manipulacié minuciosa i cauta del sistema informatic objecte
d’investigacio, sobre tot quan es tracta de delinguients experts en informatica.
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Segona part

3.- La perspectiva de judicialitzacié penal
de noves conductes produides per I’us de
la xarxa.
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3.- La perspectiva de judicialitzacio penal de noves conductes
produides per I'us de la xarxa. (2)

Les diferents societats del mon i els dirigents que les governen a I’actualitat s’estan trobant amb un
nou escenari que fa tan sols 10 o 15 anys no existia ni es podia imaginar amb la incorporacié a la
nostra vida quotidiana d’internet 1 les noves tecnologies de la informacid. Els canvis que les NT i les
TIC estan generant no €s un fenomen local, I’abast és mundial. La rapidesa amb que la informaci6 es
propaga per internet és un dels exemples, al que s’ha de sumar, el nombre immens de receptors de la
informacid propagada i la llibertat per accedir, tres factors que estan provocant reaccions legislatives
de diversa magnitud en els diferents estats, que varia segons el régim de govern.

No obstant el régim de govern, també s’esta produint una acceleracio de la implantaci6 i un intent per
a la igualtat d’oportunitats d’accés de totes les societats i1 cultures. Les NT, permeten la formacid, el
comerg, activitats recreatives i ludiques, la comunicacio entre grups d’amics, jocs en linia, i tantes
d’altes activitats present 1 per descobrir, que també esta generant el que s’esta anomenant la
cibersocietat, no tant com un grup huma diferent dels altres humans, si no com totes aquelles
persones que son capaces de fer Us i aprofitar-se de les oportunitats que ofereixen les NT i les TIC.

Es en aquest conjunt d’oportunitats on s’estd experimentant el major canvi de la mentalitat del
“ciberciutada”, que esta sent capa¢ d’assumir un vocabulari propi, uns habits de consum de
“ciberproductes”, perdo també, a mesura que les possibilitats 1 la cibersocietat s’amplien també
s’amplien o es generen els ciberdelinqiients.

El ciberdelinqlient ho és per vulnerar bens juridics com hem vist abans. De forma simple, els dos
bens juridics basics sén: els que vulneren drets personals i els que atempten contra la propietat de les
persones fisiques o juridiques. Un tercer, que separo dels dos anteriors, é€s aquell conjunt de delictes
que cada estat, particularment, considera contraris al propi estat.

Observem com estan tractant alguns paisos la vulneracié dels séus bens juridics per mitja de la
legislacié penal en relacié al delicte informatic.

Estats Units

Actualment als EEUU regeix la “Computer Fraud and Abuse Act de 1986”, En ella es fa referéncia
en la seva major part als delictes segiients: abus o frau contra empreses financeres, registres medics,
ordinadors d’institucions publiques financeres, trafic de claus amb intencié de cometre frau, declara
il-legal 1’Gs de passwords alienes o propies en forma inadequada. Per0 sols és aplicable en els casos
en els que hi hagi danys superiors a mil dolars. L’any 1994 es ca publicar 1I’Acta Federal d’Abus
Informatic que modificava la de 1986 afegint: la contaminacié de sistemes amb qualsevol classe de
virus o instruccions que facin fer als ordinadors aliens coses que no han produit els seus usuaris,
contaminar les seves bases de dades o modificar els programes, modificar, destruir, copiar,
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transmetre dades o la simple alteracié d’ordinadors o xarxes. En tots aquest casos s’han formulat els
delictes corresponents.

Es pot dir que tots el comentaris sobre la legislacio d’EEUU la titllen de proxima i realista amb el
problema del delicte cibernétic i com hem pogut veure de la primera a la segona Acta (llei), que és
especifica per als delictes informatics, s’han afegit noves accions de qualificacié criminal. Aquest
comentaris es confirmen amb la proliferacié de més normativa relacionada amb les conductes se 1’us
d’internet com veurem a continuacio.

e Us d’identitats fraudulentes en linia, de 3 de febrer de 2004 “Fraudulent Online Identity Sanctions
Act”.

e Proteccid dels infantil a internet de 15 de desembre de 2000 “Children's Internet Protection Act".

e Llei de proteccio del frau i activitats relacionades amb la connexié d’ordinadors a la xarxa de 1 de
maig de 1999 “Fraud and related activity in connection with computers.”

e Llei de Prevencié de Cyberpirateria de Margues de 6 d’octubre de 1999 “Trademark Cyberpiracy
Prevention Act”.

e Proteccid infantil contra els depredadors sexuals de 27 de gener de 1998 “Protection of Children From
Sexual Predators Act of 1998”.

e Proteccid del joc a internet de 3 de setembre de 1997 “Internet Gambling Prohibition Act”.

e Llei de decéncia en les comunicacions de 31 de desembre de 1995 “Communications Decency
Act of 1995

Xina

El régim de ’estat xinés va anunciar el 23 de gener de 2001 que mitjancant el Tribuna Suprem
castigaria amb pena de mort ’espionatge per internet. Aixi, d’aquesta manera, totes les persones
implicades en activitats d’espionatge poden ser condemnades penes que oscil-len de 10 anys de preso
a la de mort. Per espionatge s’entén qualsevol activitat relacionada amb el robatori, descobriment o
divulgacio de secrets d’Estat.

El tribunal determina que hi ha tres tipus d’activitats on la vigilancia i el castig seran extrems: les
accions relatives a la wvulneracid de secrets qualificats d’alta seguretat, els secrets d’estat,
informacions de produeixin danys seriosos a la seguretat de 1’estat o als seus interessos. Es
consideren també il-legals les infiltracions de documents relacionats amb 1’estat i la defensa, les
tecnologies punta i la difusié de virus informatics.

Es pot deduir que I’estat xinés esta més preocupat per la seguretat de I’estat que de la proteccio dels
bens juridics de les persones, que no fa una llei, si no que es limita a anunciar pel Tribunal Suprem
les accions i conductes que es consideraran delicte, fent especial mencié a les que es deriven de
I’espionatge a la que asseguren la condemna de la pena de mort.
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Franca

La llei sobre el frau informatic 88/19 de 5 de gener de 1988 preveu entre d’altres les segilients
conductes: Accés utilitzant frau a un sistema d’elaboraci6 de dades, graduant les penes en funcié del
resultat com la modificacio o la destruccio de dites dades.

El sabotatge informatic €és la conducta de falsejament d’un sistema de tractament de dades. I en
relacid a la destruccié d’informacio6 es sanciona al que intencionadament 1 amb menyspreu dels drets
dels demés introdueixi dades en un sistema de tractament automatitzat , suprimeixi o les modifiqui
aixi com I’alteracié del sistema de tractament o de transmissio.

La falsificacié de documents informatitzats també la recull en quan es facin amb la intencié de causar
perjudici a un altre.

Es un sistema que no contempla un ventall ampli de conductes delictives
Alemanya

La reforma del codi penal alemany operada per la segona llei contra la criminalitat economica de 15
de maig de 1986 ha criminalitzat les seglents conductes:

o Espionatge de dades

« Estafes informatiques

« Falsificacio de dades probatories i falsedat de documents.

o Alteracio, cancel-lacio o inutilitzaci6 de dades, fins i tot la temptativa és punible
« Sabotatge informatic

o Utilitzacié il-licita de targes de credit

o Estafes informatiques

Holanda

L’1 de mar¢ de 1993 va entrar en vigor la llei de delictes informatics. La llei contempla
especificament com a conductes il-legals el Hacking, relatiu a I’as 1 manipulaci6 de sistemes
informatics i el Phreaking, relatiu a la manipulacié de sistemes telefonics. Com a fets punibles es
trobem tipificats:

e Entrar en un ordinador en el qual no es té accés legal

e Us d’un ordinador hackead per accedir a un altre, en aquest cas agreuja la pena privativa de
llibertat de sis mesos de maxim de I’anterior a quatre anys.

e Copiar arxius de la maquina o sistema hackeads o processar dades d’ella

e Publicar la informacio obtinguda si les dades devien romandre en secret. No obstant si son
d’interes public no ¢€s il-licita aquesta publicacio.

e Danys a sistemes informatics amb una pena maxima de 15 anys de privacio de llibertat si amb
els danys al sistema s’ha causat la mort alguna persona.
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e Alterar, afegir o esborrar dades d’un sistema informatic, amb el tipus agreujat si I’accio es fa
de forma remota.

e Lainfecci6 de virus informatic intencionada.
e El Phreacking i la venda d’elements que permetin el Phreaking.
e La falsificaci6 de targes de credit.

Anglaterra

A T’agost de 1990 va entrar en vigor la Computer Misuse Act, llei d’abusos informatics, per la qual,
qualsevol intent, consumat o no d’alteraci6 de les dades informatiques amb intencions de caracter
criminal es podia castigar amb penes de privacié de llibertat de fins a cinc anys.

Les conductes tipiques en aquesta llei son:

e L’accés no permes ni autoritzat a un.
e Realitzar fets delictius amb una computadora hackeada

e Realitzar qualsevol modificacio en el sistema que permeti la copia de dades o manipulacio de
programes i la contaminacio amb virus

Xile

Xile va ser el primer pais iberoamerica que va emetre una llei en relacio a la cibercriminalitat, la llei
19223 de 7 de juny de 1993 “Ley Contra Delitos Informdticos”.

Les conductes tipiques en aquesta llei sén:

e La destruccio o inutilitzacié d’un sistema de tractament de la informacié

e [’accés a sistemes aliens sense autoritzacido amb afectacié de les dades del mateix. Inclosos
els autors dels virus als quals és aplicable aquest tipus.

e El hacking, amb anim d’apoderament de la informacié per usar-la 0 coneixer-la
indegudament.

e Donar a conéixer la informacié emmagatzemada en un sistema.
e Esdelicte qualificat, en el cas anterior, si el que ho fa és el responsable del sistema.

Austria

La llei per a la reforma del Codi Penal de 22 de desembre de 1987, preveu les segiients accions
delictives:

o Destruccié de dades que inclou les dades personals, les no personals i els programes.
o Estafa Informéatica que tipifica les accions de:
o El perjudici patrimonial dolds
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o Confeccionar programes per a la influéncia en el resultat d’claboracié de dades
automatica

o Introduir, cancel-lar o alterar dades d’un sistema informatic

o Actuar sobre el processament de dades. En aquest cas qualifica el delicte per aquells
que s’aprofitin de la seva professio.

Com es pot veure en la majoria dels estats dels paisos del nostre entorn cultural i politic les conductes
previstes a la legislacié criminal son similars, destaca la d’Estats Units amb un sistema de legislacio
molt dirigit a la limitacio de la informacio ofensiva, les conductes relatives a les aberracions sexuals i
la proteccié de la propietat intel-lectual. Amb tot, Espanya és un dels paisos en el que més conductes
s’han tipificat, en defensa dels bens juridics que protegeix la Constitucio. La Xina es troba en 1’altre
part de la balanca amb la maxima preocupaci6 estatal en una direccid: el control sobre la xarxa i la
preservacio dels secrets d’estat, que arriba a la imposici6 de la pena de mort, imagino per delictes que
ells consideren molt greus, gravissims diria jo.

(2) La informacio relativa a les legislacions dels diferents paisos esta sintetitzada de la pagina web
http://www.segu-info.com.ar/delitos/delitos.htm.

3.1 Diferents visions étiques de I'us de les noves tecnologies

La paraula éetica prové de grec “Ethikos” que significa caracter. L’¢tica tracta de 1’estudi de la moral i
I’acci6 humana. Que esta be o malament en un determinat entorn social ens ho mana la moral de dita
societat, formada pel conjunt de creences elaborada a través de segles de formacid i evolucio. L’ética
respon alld que esta bé i el que no i accepta o prohibeix accions i decisions humanes segons els
dictats dels seus principis.

Historicament s’ha vingut confonent la moral 1 1’€tica, considerant I’una 1 I’altra de forma separada 1
indistinta, cal dir pero que en I’actualitat, ]a moral respon a un conjunt de valors que mollegen el
sentir de cada moment social, valors que han vingut donats per les organitzacions religioses
dominants, en part també provocat per estar la vida quotidiana de les families centrada en la
senzillesa que provoca 1’aillament al que estaven sotmeses les societats. Es pot dir que actualment el
valors derivats de la moral del moment estan experimentant un canvi en relacio a la font d’emissio, i
ja hi ha diverses entitats, poders publics, mitjans de comunicacid, religions, etc que doten el concepte
de moral de valors que 1’¢ética converteix en la prohibicié i permissiéo d’accions o decisions. Pero la
diferéncia_ amb aquella ética historica estd en la sortida de I’aillament, la comunicacio, 1’element
disruptor d’aquella ética relicta, que proporciona la discussio i el canvi i incorporacio constant de
valors ¢tics, segons 1’entorn on es comuniqui. Internet, les NT 1 les TIC, son capaces de donar-nos
escenaris etics diferents en qlestié de segons, on es pot ofendre, sense que necessariament sigui
delicte o es pot delinquir, sense saber que ho fem segons les nostres conviccions étiques i juridiques.
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La violaci6 al respecte interpesonal derivat de I’anonimat ha fet que algunes empreses incloguin en el
seu contracte de serveis d’internet clausules per les quals els usuaris contractants es comprometin a
evitar activitats que puguin causar situacions desagradables, ¢és el cas de ’empresa AOL.

3.1.1.- La comunicacio i I'ética de les comunicacions

Com he dit, el plantejament étic de la comunicacié “a gran escala” com representa internet esta fent
que totes les institucions reaccionin a la corrupcié del mitja. Un mitja que a I’hora es veu
extremadament util per al desenvolupament huma, gairebé des de totes les institucions politiques,
socials i economiques.

Veiem com les institucions elaboren quins han de ser els valors de les coses. En ’actualitat, les
institucions politiques elaboren els “Llibres verds”, que son un recull d’indicacions per al bon Us
d’allo que tracta.

La Unid Europea, en el Llibre verd sobre la proteccié dels menors i la dignitat humana en la
comunicacio planteja a grans trets tres propostes de conducta als estats membres, en relacio a les
comunicacions i internet, pero en relacio a les restriccions a la llibertat d’expressio que es fonamentin
en la defensa dels drets dels menors i la dignitat humana que condiciona a tres exigencies
acumulatives:

1) Prohibicio de l’arbitrarietat , que implica que cada restriccio he d’estar prevista per llei;
2) Necessitat social imperiosa de garantir els valors i els drets de les societats democratiques;

3) Legitimitat dels objectius, enumerats de forma limitada i entre els que la defensa de la moralitat i
la salut publiques s’estimen particularment adequats per a protegir als menors i la dignitat humana.

Es en aquest ambit dels drets dels menors i la dignitat de la persona que s’ha de conjuminar el dret a
la llibertat d’expressid, en relacid a les comunicacions.

La violacid al respecte interpesonal derivat de ’anonimat ha fet que algunes empreses incloguin en el
seu contracte de serveis d’internet clausules per les quals els usuaris contractants es comprometin a
evitar activitats que puguin causar situacions desagradables, és el cas de I’empresa AOL, que ha
imposat en els seus contractes un codi de conducta i comportament.

3.1.2.- Diferents visions étiques

La facilitat amb que internet i els nous continguts i activitats que es poden realitzar esta proposant
una nova corrent de pensament en relacido a I’¢tica i la legislacid que reguli tot aquest mén
d’oportunitats a i la vegada de riscos per als menors i la dignitat de les persones. Altres limits que
proporcionen les qiiestions purament economiques per a 1’as de la xarxa com la propietat intel-lectual
no son menys importants, encara que des del meu punt de menor transcendencia humana. Aquestes
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noves corrents son les que aposten per sistemes d’autoregulacid, en consonancia a la complexitat de
regulacions i1 d’¢tiques que es barregen entre usuaris de la xarxa. El que es proposa amb
I’autoregulacid és un sistema basat en valors, amb insistencia per la responsabilitat social, que
permeti la flexibilitat que exigeix internet i que es completi per les legislacions locals orientades a
facilitar I’adequacid constant.

El 22 de febrer de 2002, el “Pontificio Consejo para las Comunicaciones Sociales” va publicar a la
Ciutat del Vatica un document denominat “Etica en Internet”. El document situa Internet com a
I’dltim i més poderos dels mitjans de comunicacio, afavorint 1’eliminacid progressiva del temps i
I’espai en la comunicacio entre persones. EI document planteja que per a 1’Gs correcte d’internet,
s’han de tenir en compte dos elements importants: actuar a favor de la dignitat de la persona humana
i la llarga tradicio de saviesa moral.

Entre les qliestions etiques que planteja estan les seguents:

« Individualismo exagerado (modelo neoliberal), convirtiendo Internet en un lugar apto para
cualquier tipo de expresion en detrimento de la dignidad y respeto de las personas y los pueblos.

* Peligro de division por ideologias, politicas, etnias, etc., convirtiéndose en un potencial escenario
de conflictos internacionales.

» La denominada «brecha digital», que es la discriminacion de personas, grupos o naciones al
acceso de las nuevas tecnologias, y asi participar de los beneficios propios de este instrumento en el
desarrollo humano.

» Transmision de una cultura dominante de falsos valores.

« La cuestion de la libertad de expresion queda en suspenso cuando las autoridades publicas
bloquean el acceso a la informacién, siendo las personas sujetas a la manipulacién o a la
desinformacion.

« La ideologia de la libertad radical no legitima la libre expresion al servicio de la verdad.

3.2 Propostes de codis d’ética

Publicitat Interactiva que va entrar en vigor al gener de 2003, modificat en novembre de
CONFIANZA | 2004 1 2005 amb la finalitat d’adaptar-lo al RD 292/2004 pel qual es crea el Distintiu
Public de Confianca en els Mitjans Electronics.
Agquest codi planteja un conjunt de normes deontologiques en tres grans arees: les comunicacions
comercials i el comerg electronic, la proteccié de dades de caracter personal i la proteccio dels
menors.
En un altre context, el professor Titular d’Etica i Deontologia de la Informaci6 de la facultat de
Ciencies de la Informacio de la Universitat Complutense de Madrid, i Professor de Deontologia
Informatica en la Facultat i Escola d’Informatica de la Universitat Pontificia de Salamanca en Madrid
Porfirio Barroso Asenjo, despres d’un estudi entre professionals de la informatica fa una proposta de
codi etic que és el segient:

' El 28 de novembre de 2002 es va aprovar el Codi Etic del Comerc Electronic i la
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“Propuesta de Codigo Deontoldgico de Internet

1. Todo usuario de la red de Internet ha de considerar la libertad de expresion como un bien maximo
y procurar evitar en lo posible la censura.

2. El intercambio de informacion en la red se regule por criterios de verdad, exactitud y objetividad.
3. Respetar la necesaria proteccion y seguridad en la informacion.

4. Primacia del servicio al bien comun, publico y social.

5. Respetar la intimidad y vida privada de las personas y la confidencialidad de la informacion
cuando la hubiere.

6. Defender el derecho de autor y la propiedad intelectual evitando toda forma de plagio.

7. Evitar toda forma de pirateria.

8. El acceso a Internet de forma no discriminatoria.

9. Evitar el fomento y distribucidn de material obsceno, erotico y pornografico.

10. Todo usuario de Internet debera asumir las responsabilidades éticas y legales a las que el uso
que hace de la red diere lugar.”

També estan proliferant normes de conducta per a 1’is dels serveis web, com a exemple i per a
finalitzar exposo la de e-México.

“El uso que usted haga de los servicios proporcionados en este sitio, es condicionado a la
aceptacion del siguiente Codigo de Etica. e-México se reserva el derecho de prohibir o suspender a
cualquier persona, por comportamiento inapropiado en Internet o por quebrantar el Codigo de
Etica.

1. USO DEL LENGUAJE.- Al utilizar los foros, salones de charla y al enviar sugerencias,
peticiones y comentarios o bien, al publicar material, queda estrictamente prohibido el uso
de palabras altisonantes, lenguaje soez o inapropiado, blasfemias asi como todo tipo de
palabras ofensivas, muestras de odio 0 amenazas de violencia, que dafien la integridad moral
de las personas o instituciones publicas y privadas.

2. CONTENIDOS DISCRIMINATORIOS (RAZA, GENERO, RELIGION, IDEOLOGIA).-
Queda estrictamente prohibido subir contenidos de caracter discriminatorio, que pretendan
atacar a personas o grupos raciales, religiosos, minorias sexuales, o bien, en razon de su
género o ideologia. Ademas, queda prohibido subir contenidos difamatorios o constitutivos
de calumnia, amenaza o coaccion. Cabe sefialar que todo contenido que contravenga lo
anterior serd eliminado y al responsable le serd prohibido el acceso y en su caso, la
informacion seré puesta a disposicion de la autoridad competente.

3. CONTENIDOS OBSCENOS E ILEGALES.- Queda estrictamente prohibido publicar
contenidos que vayan en contra de la ley y las buenas costumbres, que afecten al pudor y la
moral asi como los que presenten informacion tendenciosa, pornografica, racista,
fundamentalista o que afecte el orden publico, ético y moral. Cabe sefialar que todo

Tornar

index
)
o
I



Joan Josep Martinez Mateos Les noves tecnologies enfront de la delingiiencia, la llibertat i la seguretat

10.

contenido que contravenga lo anterior sera eliminado y al responsable le sera prohibido el
acceso y en su caso, la informacion sera puesta a disposicion de la autoridad competente.

BENEFICIO DE COMUNIDADES.- Queda prohibida la publicacion de material que, de
uno u otro modo, incumpla los valores de la comunidad o las condiciones de uso, ya que
dichos contenidos deberan enfocarse en beneficio de la comunidad correspondiente. e-
Meéxico se reserva el derecho de prohibir o suspender a los miembros.

COOPERACION, PARTICIPACION O APRENDIZAJE.- Los contenidos del portal
deberan ser informativos y dtiles para la comunidad a la cual estan dirigidos. Debera
fomentarse la participacion, cooperacion y retroalimentacion entre los miembros de las
comunidades.

TRANSPARENCIA.- Los miembros de cada comunidad deberan actuar en forma
transparente en los procedimientos involucrados para el buen funcionamiento de la
comunidad, en la toma de decisiones y votaciones sobre asuntos de interés para su
comunidad, asi como en la eleccion del lider de su comunidad.

DERECHOS DE AUTOR.- Queda prohibida la publicacién de material con registro de
derechos de autor, ya sea contenido textual o bien imagenes, gréaficos, dibujos comerciales,
emblemas, slogans, distintivos, logotipos y todo elemento con derechos reservados, sin el
permiso expreso y por escrito del titular del mismo, asi como copiar imagenes, sonidos y/o
software propiedad del portal sin consentimiento de e-México. En el supuesto de que algin
usuario viole esta prohibicion, le sera prohibido el acceso y sera remitido a las autoridades
competentes.

MARCO LEGAL.- El usuario debera cumplir con todas las leyes y normas de igual rango,
ordenanzas y reglamentos, nacionales e internacionales, que fueran aplicables en relacion
con el uso del portal e-México, asi como en el uso y transferencia de informacion en el citado
portal

NO SABOTEAR EL PORTAL.- Queda prohibido publicar o compartir informacion dentro
del portal, que contenga intencionalmente algin virus u otras herramientas de programacion
informética que puedan dafar, interferir perjudicialmente o expropiar sistemas, datos o
informaciones personales. Todo contenido que contravenga lo anterior sera eliminado y al
responsable le seré prohibido el acceso.

HONESTIDAD.- El objetivo del portal es fomentar la comunicacion abierta y honesta entre
todos sus miembros, quienes deben ser respetados como individuos con el fin de lograr un
entorno calido, armonioso y de respeto. Cualquier acoso o abuso verbal o escrito hacia otros
usuarios o miembros del personal de e-México, resultara en la cancelacién de los servicios
de e-México a la comunidad como grupo y a sus lideres. “
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4. Conclusions

La pregunta nous delictes o noves formes de delinquir la hem de buscar crec jo en el seglent
raonament:

Crec que els nous delictes responen a la criminalitzacio de conductes que fins el moment no han estat
considerades com un delicte, per qué atenen a la proteccid d’interessos economics d’uns i altres. En
canvi les noves formes de delinquir les hem de posar en relacié als delictes que afecten bens juridics
basics, detectant-se, aixo si, dins el mateix tipus delictiu noves formes de cometre’l.

No obstant, a I’inici del treball em feia unes preguntes que havia de ser capa¢ de respondre
sintéticament. Despres de totes les consideracions, cites, enunciats i conclusions parcials fetes al llarg
del treball, dites preguntes, que reprodueixo a continuacié queden ser contestades com segueix:

1.- A Espanya s’estan produint nous delictes o noves formes de delinquir?.

S’estan produint les dos coses, en primer lloc perque els nous delictes atenen a conductes que no
estaven prohibides que es movien en el context de I’il-licit civil i que ara, per pressions de les grans
empreses s han criminalitzat, i, en segon lloc, noves formes de delinquir amb 1’tis de les NT i les TIC
com a mitja i contenidor del delicte classic que fa que s’incrementi I’eficacia de la comissio i
I’anonimat, amb un alt component d’impunitat i caréncia de risc fisic per al delinglent.

2.- Es suficient la legislacio actual espanyola per a la persecucio dels delictes que es produeixen a la
xarxa ?.

Com hem pogut apreciar, la legislacio espanyola és de les més complertes en matéria de delictes en el
que es faci Us de les NT i les TIC pel que fa a la tipificacio de les conductes criminals. En canvi, pel
que fa a les circumstancies modificatives de la responsabilitat penal, gairebé no s’han modificat de
les que existien pels delictes classics construides sobre la base de la preséncia del subjecte actiu en el
lloc de comissio del delicte o trobant-se cara a cara amb el subjecte passiu.

Aixi mateix, la legislacidé processal no s’ha ajustat als nous temps en relacio a la practica de les
proves, que fan de la investigacido un camp abonat per a ’error i la il-legalitat en la obtencio de les
mateixes, amb grans possibilitats de senténcies absolutories.

3.- Quines son les mancances principals si es que existeixen ?.
L’adaptacio de la legislaci6 processal.

4.- Cap a on van les tendéncies mundials en relacié al delicte informatic practicat mitjancant
I’anomenada societat de la informacio ?.

Tornar

H index
I



Joan Josep Martinez Mateos Les noves tecnologies enfront de la delinqiiéncia, la llibertat i la seguretat

Com hem vist en la tercera part, basicament les tendéncies mundials fan referéncia a la proteccié
dels menors, de la dignitat humana i de la propietat intel-lectual. Pero també hem vist que els
interessos economics dels grans monopolis o grans empreses poden fer que els estats penalitzin
accions que fins al moment eren discutibles en 1’ambit civil i ara son delictes.

5.- Podria influenciar aquesta tendéncia a Espanya i fer canviar substancialment la normativa
actual 2.

La normativa actual espanyola és de las mes complertes i esta adaptada a les directives comunitaries
per la qual cosa no és que es pugui influenciar per les tendencies, esta en sintonia amb elles.

6.- La concepcid etica-delicte a internet, com la podriem qualificar en relacié a Espanya ?.

A Espanya, la regulacio constitucional dels diferents bens juridics que el codi penal protegeix, és la
mesura etica de referéncia. No responen a conceptualitzacions morals derivades de raonaments
religiosos socialment acceptats ni a prejudicis politics dels governants, per aixo podem concloure que
és una concepcid moderna o actual.

7.- Quines sén les opinions dels diferents grups interessats en el desenvolupament de la societat de
la informacio en relacio6 a les formes d’us ?.

La tendéncia més pronunciada en D’actualitat és 1’anomenada autoregulacio. L’etica moral de
componen religiés també intenta fer-se un rec6 com a grup d’interés. La cibersocietat en general
propugna la llibertat d’expressio i d’us. I algunes webs tenen el seus codis de conducta o normes
d’utilitzacio.

8.- Podem concloure normes d’ética per a I’us de la xarxa d’internet ?.

Es evident que si, la qiesti6 serd quina de les tendéncies tindran les normes d’ética i el mes
important, que es facin llei, ja que d’un altra manera, son simples llistats d’intencions o de lectures
per a la sensibilitzacio.
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5.- Webgrafia i bibliografia

A més de les webs que he anat linkant al llarg del text, el quadre seguent reflecteix la majoria de les
que he fet servir per treure conclusions i efectuar els redactats.

Quadre de Webs

https://www.gdt.guardiacivil.es/

GDT Grupo de delitos telematicos

Cos de la Guardia Civil especialitzat en delictes
informatics. Descriu algunes formes noves de delictes.

http://www.iabogado.com/esp/guialegal/guialeg
al.cfm?IDCAPITULO=18050000

iAbogado

Que sén els delictes informatics i algunes tipologies
delictives

http://www.bufetalmeida.com/56/delitos-
informaticos

Bufet Almeida Abogados asociados

Definicions i links a la legislacio espanyola sobre les
tipologies regulades i els noms vulgars amb els que es
coneixen les noves formes delictives per internet.

http://es.wikipedia.org/wiki/Delito _inform%C3%
Altico

Wikipedia, la enciclopedia libre

Definicié de delicte informatic molt resumida.

http://www.rediris.es/cert/doc/reuniones/af05/
delitos-telematicos.pdf

GDT Grupo de delitos telematicos

Esquema de la investigacio policial.

http://www.guardiacivil.org/telematicos/formatos/ci

berdelincuencia.pdf

Conveni sobre la ciberdelingliencia del Consell d’Europa
de 23/11/01 signat a Budapest

http://dialnet.unirioja.es/servlet/oaiart?codigo=1

98394

Dialnet

Petit plantejament de les avantatges i inconvenients a la
xarxa.

http://www.bvs.sld.cu/revistas/aci/vol11 3 03/a

ci06303.htm#tcargo

Acimed

Alguns del principals problemes étics que plantegen les
noves tecnologies.

http://www.20minutos.es/noticia/133327/0/des
cargas/p2p/pirateria/

20 minutos.es

Nota de premsa en relacio a les descarregues P2P.
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http://www.consumer.es/web/es/tecnologia/20
06/06/22/153236.php

Consumer.es

Nota de premsa per la detencié d’un internauta que
posava partits de futbol gratuits a la seva pagina web.

http://cibersociedad.rediris.es/congreso/

Cultura & politica @ciberespacio

Pagina del primer congrés ONLINE de I'observatori per a la
cibersocietat. 110 ponéncies i comunicacions relacionades
amb les TIC, la societat, I'etica, la legalitat, etc

http://www.vatican.va/roman_curia/pontifical ¢
ouncils/pccs/documents/rc_pc _pccs doc 20020
228 ethics-internet sp.html

PONTIFICIO CONSEJO PARA LAS
COMUNICACIONES SOCIALES

Plantejament de I'ética d’interner des de el sector
eclesiastic.

http://www.mailxmail.com/curso/informatica/de

litosinformaticos/capitulo18.htm

mailxmail.com

Estadistiques de delictes informatics.

http://www.delitosinformaticos.com/estafas/est
adisticas 2002.shtml

delitosinformaticos.com

Estadistiques del 2002 de denuncies i un recull de delictes
mes habitual amb links a noticies de premsa.

http://www.monografias.com/trabajos6/delin/d
elin.shtml

monografias.com

Treball sobre els delictes informatics.

http://www.unav.es/penal/iuspoenale/

luspoenale 1.3 Universitat de Navarra

Diferents treballs i material sobre dret penal

http://www.ehu.es/zer/zer3/2artbarr.html

Universistat Complutense Madrid

Quatre principis d’etica a Internet, pel professor Porfirio
Barroso Asenjo de deontologia de la informacio de la U.
Complutense de Madrid

http://noticias.juridicas.com/base datos/

Noticies juridiques

Base de dades gratuita a al que he dirigit els links a articles
als que faig esment al llarg del text.

Bibliografia

o Derecho penal espafiol, Rodriguez Devesa, Alfonso Serrano Gomez parte general

e Derecho penal espafiol, Rodriguez Devesa, Alfonso Serrano Gomez parte especial, editorial

DYKINSON.

La Seu d’Urgell 18 de desembre de 2007
Joan Josep Martinez Mateos
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